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Compliance: O que é e pra quem se aplica?

o Empresas sob normas (nacionais ou internacionais)
relacionadas ao modelo de negdcio
o Legislacdo vigente no territorio de atuacao
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International Organization for
Standardization

Security d
Standards Council
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Algumas leis e resoluc¢oes ligadas ao compliance em TI:

(@)
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Lei n.°12.965/2014 (Marco Civil da Internet)

Lei n® 12.850/2013 (Provas Eletrdnicas)

Lei n® 12.551/2011 (Lei Home Office e Teletrabalho)

Lei n° 9.609/1998 (Lei de Software)

Lei n®12.527/2011 (LAI)

Lei n.° 12.846/2013 (Lei Anti-Corrupc¢ao)

Leis de n®12.735 e 12.77/2012 (Crimes Eletronicos)

Decreto n.° 7962/2013 (Lei do Comércio Eletronico)

Decreto n.° 7.845/2012 (Lei de Tratamento da Informacao Classificada)
Lei n.° 9.296/1996 (Lei de Interceptacdo)

Lei n®9.610/1998 (Lei de Direitos Autorais)

Lei n®9.279/1996 (Lei de Propriedade Industrial)

Resolucgao n° 4.658 (Resolugao do BACEN para politica de seguranca cibernética)
Lei n° 13.709 (Lei Geral de Protecao de Dados)
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Cultura Superlégica

Ambiente descolado e jovem

Sem burocracia e processos

Muito dialogo e transparéncia
Autonomia e liberdade para os times
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Processos comuns de compliance REQUIREMENTS RULES
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Auditoria —4;- VL

Monitoramento LAW ;/

Gestao de Ativos YSTANDARDS
Gestdo de Mudancas
Gestdo de Vulnerabilidades

Gestdo de incidentes de seguranca da informacdo IE] >\ /4‘ D

E muitos outros... POLICIES GOVERNANCE

TRANSPARENCY REGULATIONS
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Reduza seu escopo!
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PCI DSS - 6.4.5 Mudancgas nos procedimentos de
controle devem incluir o seguinte:
6.4.5.1 Documentacgao de impacto.
6.4.5.2 Aprovagao documentada de
alteragao pelas partes autorizadas. ISO 27001- A.12.5.1 Change control procedures
6.4.5.3 Teste de funcionalidade para
verificar se a alteracdo nado tem impacto adverso
sobre a seguranca do sistema.
6.4.5.4 Procedimentos de reversao.
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i [
Geral  Equipamento Nimero da Tarefa Projeto Mudanca
TESVOZ-ITACRP-WAD1 (10.33.161.232) PROJ-14-01221 M267484
Descricao
- Configuragtes de interfaces para instalagao de servidores IPC
Informacéo pré ¢ Configuracéo feita te com temp ?
Nao

Cronologia Tempo Estimado de Execucéo (min) Tempo Estimado de Retorno (min)

45 30
Data Sugerida para Inicio Inicio da Janela Fim da Janela
25/01/2014 23:00:00 25/01/2014 23:00:00 26/01/2014 05:00:00
Tarefa  Nimero daTarefa  Ordem dos ICs Obrigatéria? cées do Roleiro de Execucéo
Nao

Configuragdes Comandos

Plano de Teste
- Favor verificar se as interfacs foram configuradas corremente

Retorno Comandos de Retorno

conf t

interface GigabitEthernetl/21
shutdown

Plano de Tesle de Retorno
- Favor verficar se as interfaces configuradas foram colocadas em shutdown
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(= Conversation 4 - Commits 1 B Checks 0 [ Files changed 1
& msfidelis commented 13 hours ago
No description provided.

Adicionado nodes ao memcached de sessio

side-projects/terraforn/superlogica/modules/databases/mencached-session. tf

cluster_id

cloud-session-vpc-v1"

engine = "memcached”
node_type = "cache.m3.medium"

- num_cache_nodes -1

+  num_cache_nodes =§

jhoncf 13 hours ago

Qual a necessidade do 2 nodes adicionais?

msfidelis 13 hours ago

Testes de carga pra Black Friday

Jjhoncf just now
oK

Reply.

@ @ e @

Resolve conversation

B jhoncf commented 13 hours ago

Approved

View changes

+2 -2 mumm

Reviewers

[Rihonct (e}

Assignees

No one—assign yourself

Labels

None yet

Projects

None yet

Milestone

No milestone

Notifications
% Unsubscribe
You're receiving notifications because
you commented,
2 participants

&3

) Lock conversation
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Resolucao 4658 - Art. 3° A politica de seguranca
cibernética deve contemplar, no minimo:

V - as diretrizes para:

a) a elaboracgao de cenarios de incidentes
considerados nos testes de continuidade
de negocios

PCI DSS - 12.10 Implemente um plano
de resposta a

incidentes. Prepare-se para reagir
imediatamente a uma falha no sistema.

ISO 27001 - A.16 controles para reportar eventos e LGPD - Art. 50 § 2° - g) conte com planos de
fraquezas, definindo responsabilidades,

: A resposta a incidentes e remediagéao; e
procedimentos de resposta e coleta de evidéncias
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Manter um programa de aprendizado

(@)

Promover hackathons

O

o Simian Army
o Chaos Monkey
o Conformity Monkey
o Doctor Monkey

o  Security Monkey




DevSecOps

SEC

Centraized
Visibility & Control

Vulnerability Alerts
Guidence&

Attack Protection&
Threat Intelligence
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PCI DSS - 6.1 Estabeleca um processo para
identificar as vulnerabilidades de seguranca,
usando fontes externas de boa reputacéo para
informacdes de vulnerabilidades da seguranca e
classifique uma escala de risco (por exemplo,
“alto”, “médio” ou “baixo”) para vulnerabilidades

de segurancga recentemente descobertas.
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Conscientizacao

Resolugao 4658 - Art. 4° A politica de
seguranca cibernética deve ser divulgada aos
funcionarios da

instituicdo e as empresas prestadoras de
servigos a terceiros, mediante linguagem clara,
acessivel

e em nivel de detalhamento compativel com as
funcbes desempenhadas e com a sensibilidade
das informacoes.

PCI DSS - 12.6 Implemente um programa
formal sobre conscientizagdo de seguranga
para conscientizar todos os funcionarios em
relacao

a politica e aos procedimentos de
seguranca

dos dados do titular do cartao.
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LGPD - Art. 41 § 2° Il - orientar os
funcionarios e os contratados da
entidade a respeito das praticas a
serem tomadas em relagéo a protecao
de dados pessoais

ISO 27001 - A.6.1.1 Management
commitment to information security

Control Management shall actively support
security within the organization through clear
direction, demonstrated commitment, explicit
assignment, and acknowledgment of
information security responsibilities.
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GDPR/LGPD

Novos Desafios
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Novos Desafios

Falta de confianca dos brasileiros na Lei
Importancia do consentimento e da transparéncia
o Auséncia de perspectivas para uma autoridade
regulamentadora
o Necessidade de comprovar todo o processo
Implementagao de processos e procedimentos
para seguir a Lei
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Duvidas?
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