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DevOps e Compliance para 
Fintechs de alto impacto

http://bit.ly/2BSKqR3
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Compliance: O que é e pra quem se aplica?

○ Empresas sob normas (nacionais ou internacionais) 
relacionadas ao modelo de negócio

○ Legislação vigente no território de atuação

"Designed by Dooder / Freepik"

http://bit.ly/2BSKqR3
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Algumas leis e resoluções ligadas ao compliance em TI:
○ Lei n.º12.965/2014 (Marco Civil da Internet)
○ Lei nº 12.850/2013 (Provas Eletrônicas)
○ Lei nº 12.551/2011 (Lei Home Office e Teletrabalho)
○ Lei nº 9.609/1998 (Lei de Software)
○ Lei nº 12.527/2011 (LAI)
○ Lei n.º 12.846/2013 (Lei Anti-Corrupção)
○ Leis de nº 12.735 e 12.77/2012 (Crimes Eletrônicos)
○ Decreto n.º 7962/2013 (Lei do Comércio Eletrônico)
○ Decreto n.º 7.845/2012 (Lei de Tratamento da Informação Classificada)
○ Lei n.º 9.296/1996 (Lei de Interceptação)
○ Lei nº 9.610/1998 (Lei de Direitos Autorais)
○ Lei nº 9.279/1996 (Lei de Propriedade Industrial)
○ Resolução nº 4.658 (Resolução do BACEN para política de segurança cibernética)
○ Lei nº 13.709 (Lei Geral de Proteção de Dados)
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PCI DSS +
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Cultura Superlógica

○ Ambiente descolado e jovem
○ Sem burocracia e processos
○ Muito diálogo e transparência
○ Autonomia e liberdade para os times

PCI DSS +
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Processos comuns de compliance

○ Auditoria
○ Monitoramento
○ Gestão de Ativos
○ Gestão de Mudanças
○ Gestão de Vulnerabilidades
○ Gestão de incidentes de segurança da informação
○ E muitos outros...
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Reduza seu escopo!
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GMUD - Gestão de mudanças

PCI DSS - 6.4.5 Mudanças nos procedimentos de 
controle devem incluir o seguinte:

6.4.5.1 Documentação de impacto.
6.4.5.2 Aprovação documentada de 

alteração pelas partes autorizadas.
6.4.5.3 Teste de funcionalidade para 

verificar se a alteração não tem impacto adverso 
sobre a segurança do sistema.

6.4.5.4 Procedimentos de reversão.

ISO 27001- A.12.5.1 Change control procedures
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GMUD - Gestão de mudanças
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GMUD - Gestão de mudanças
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Gestão de incidentes de 
segurança da informação

Resolução 4658 -  Art. 3º A política de segurança 
cibernética deve contemplar, no mínimo:

V - as diretrizes para:
a) a elaboração de cenários de incidentes 

considerados nos testes de continuidade
de negócios

ISO 27001 - A.16 controles para reportar eventos e 
fraquezas, definindo responsabilidades, 
procedimentos de resposta e coleta de evidências

PCI DSS - 12.10 Implemente um plano 
de resposta a
incidentes. Prepare-se para reagir
imediatamente a uma falha no sistema.

LGPD - Art. 50 § 2º - g) conte com planos de 
resposta a incidentes e remediação; e
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Gestão de incidentes de 
segurança da informação

○ Manter um programa de aprendizado

○ Promover hackathons

○ Simian Army

○ Chaos Monkey

○ Conformity Monkey

○ Doctor Monkey

○ Security Monkey
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DevSecOps

PCI DSS - 6.1 Estabeleça um processo para 
identificar as vulnerabilidades de segurança, 
usando fontes externas de boa reputação para 
informações de vulnerabilidades da segurança e 
classifique uma escala de risco (por exemplo, 
“alto”, “médio” ou “baixo”) para vulnerabilidades 
de segurança recentemente descobertas.
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DevSecOps

+
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Conscientização
Resolução 4658 - Art. 4º A política de 
segurança cibernética deve ser divulgada aos 
funcionários da
instituição e às empresas prestadoras de 
serviços a terceiros, mediante linguagem clara, 
acessível
e em nível de detalhamento compatível com as 
funções desempenhadas e com a sensibilidade
das informações.

PCI DSS - 12.6 Implemente um programa 
formal sobre conscientização de segurança 
para conscientizar todos os funcionários em 
relação
à política e aos procedimentos de 
segurança
dos dados do titular do cartão.

LGPD - Art. 41 § 2º III - orientar os 
funcionários e os contratados da 
entidade a respeito das práticas a 
serem tomadas em relação à proteção 
de dados pessoais

ISO 27001 - A.6.1.1 Management 
commitment to information security
Control Management shall actively support 
security within the organization through clear
direction, demonstrated commitment, explicit 
assignment, and acknowledgment of
information security responsibilities. 



pen4education

 

 

GDPR / LGPD
Novos Desafios
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○ Falta de confiança dos brasileiros na Lei
○ Importância do consentimento e da transparência
○ Ausência de perspectivas para uma autoridade 

regulamentadora
○ Necessidade de comprovar todo o processo
○ Implementação de processos e procedimentos 

para seguir a Lei

GDPR / LGPD
Novos Desafios
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Dúvidas?

http://bit.ly/2BSKqR3




